AZIENDA OSPEDALIERA S. CROCE E CARLE CUNEO

Ente di rilievo nazionale e di alta specializzazione D.P.C.M. 23.4.1993

Deliberazione del Direttore generale

N. 39 /2025 del 12/02/2025

OGGETTO: INDIVIDUAZIONE DELLA STRUTTURA
ORGANIZZATIVA PER LA "CYBERSICUREZZA" E
NOMINA DEL REFERENTE (ARTICOLO 8 DELLA
LEGGE 28 GIUGNO 2024, N. 90 "DISPOSIZIONI IN
MATERIA DI RAFFORZAMENTO DELLA CYBER
SICUREZZA NAZIONALE E DI REATI INFORMATICI")

Presso la sede amministrativa dell’Azienda Ospedaliera S. Croce e Carle — Ufficio
del Direttore Generale in Cuneo, corso C. Brunet n.19/A,

Il Direttore Generale
(nominato con deliberazione di Giunta Regionale n. 22-8053/2023/X1 del 29 dicembre 2023)

Su conforme proposta del Responsabile sostituto della Struttura Complessa Sistema Informativo
Direzionale, che attesta la legittimita e la regolarita sostanziale e formale di quanto di seguito indicato:

— Premesso quanto segue:

la legge 28 giugno 2024, n. 90 recante "Disposizioni in materia di rafforzamento della
cybersicurezza nazionale e di reati informatici" prevede, all'articolo 8 “Rafforzamento della
resilienza delle pubbliche amministrazioni e referente per la cybersicurezza”, 1'obbligo per le
pubbliche amministrazioni di adottare misure specifiche per la cybersicurezza, prevedendo, in
particolare:

= al comma I, I’individuazione di «...una struttura, anche tra quelle esistenti, nell'ambito delle

risorse umane, strumentali e finanziarie disponibili a legislazione vigente...» con il compito

di provvedere: «...

a) allo sviluppo delle politiche e delle procedure di sicurezza delle informazioni;

b) alla produzione e all'aggiornamento di sistemi di analisi preventiva di rilevamento e di
un piano per la gestione del rischio informatico;,

¢) alla produzione e all'aggiornamento di un documento che definisca i ruoli e
l'organizzazione del sistema per la sicurezza delle informazioni dell'amministrazione;
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d) alla produzione e all'aggiornamento di un piano programmatico per la sicurezza di dati,
sistemi e infrastrutture dell'amministrazione;

e) alla pianificazione e all'attuazione di interventi di potenziamento delle capacita per la
gestione dei rischi informatici, in coerenza con i piani di cui alle lettere b) e d);

f) alla pianificazione e all'attuazione dell'adozione delle misure previste dalle linee guida
per la cybersicurezza emanate dall'Agenzia per la cybersicurezza nazionale;

g) al monitoraggio e alla valutazione continua delle minacce alla sicurezza e delle
vulnerabilita dei sistemi per il loro pronto aggiornamento di sicurezza...»;

= al comma 2, che presso la predetta struttura «...opera il referente per la cybersicurezza,

individuato in ragione di specifiche e comprovate professionalita e competenze in materia di

cybersicurezza...», che svolge anche la funzione di punto di contatto unico

dell'amministrazione con I'Agenzia per la cybersicurezza nazionale;

La normativa in parola attribuisce pertanto compiti e funzioni alla struttura di governance
secondo un approccio basato sul rischio, con I’adozione di specifiche politiche che devono essere
adeguate alla gestione del rischio: occorre quindi una struttura specifica e una metodologia
rigorosa che sappia organizzare i diversi interventi che devono avere come obiettivo non tanto
I’immunita tecnica all’incidente informatico, quanto la capacita di assorbire I’evento avverso
documentando gli interventi implementati e coinvolgendo tutto il management dell’ Azienda nella
gestione del rischio.

All’interno dell’Azienda e nell’ambito della S.C. “Sistema Informativo Direzionale” ¢
stata individuata la S.S. “Informatica”, alla quale ¢ stata attribuita, fra I’altro, la competenza in
materia di «...Protezione dei dati e gestione della sicurezza informatica...», comprendente «...
la definizione delle politiche di sicurezza aziendali per la gestione dei dati e la gestione delle
componenti di sicurezza (firewall, antivirus, accessi alla rete, SIEM...); la gestione dei controlli
di accesso ai sistemi e strumentazione hardware (server, apparati di rete e postazioni di lavoro);
la raccolta, la gestione e la correlazione dei log di sistema e di sicurezza; il controllo delle
procedure di salvataggio dati; [’analisi e predisposizione procedure di Disaster Recovery, la
protezione delle apparecchiature medicali, di Building Automation ed in generale IOT...».

— Ritenuto che la S.S. “Informatica” sia idonea a svolgere le funzioni previste dall’articolo 8,
comma 1, della richiamata legge n. 90 del 2024, in coerenza con il vigente “Piano di
organizzazione aziendale” e con le linee guida dell’ Agenzia per la cybersicurezza nazionale e che
il dipendente signor Massa Roberto, assegnato alla predetta Struttura con profilo “Collaboratore
Tecnico Professionale Sistemista”, titolare dell’incarico di funzione “Gestione sicurezza e
sistemi”, in possesso delle specifiche e comprovate professionalita € competenze richieste, sia la
figura piu idonea a ricoprire il ruolo di referente per la cybersicurezza, ai sensi dell’articolo 8,
comma 2, della citata legge n. 90 del 2024;

— dato atto che il presente provvedimento non comporta l'assunzione diretta di oneri finanziari per
I’ Azienda;

— acquisito il parere favorevole del Direttore sanitario e del Direttore amministrativo, ai sensi
dell’articolo 3, comma 1 quinquies, del decreto legislativo 30 dicembre 1992, n. 502 s.m.i.
“Riordino della disciplina in materia sanitaria, a norma dell’art. 1 della legge 23 ottobre 1992, n.
4217,

DELIBERA

1) di richiamare la sopra estesa premessa a far parte integrante e sostanziale del presente
dispositivo, costituendone la motivazione ai sensi dell’articolo 3 della legge 7 agosto 1990, n.
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241 s.m.i. “Nuove norme in materia di procedimento amministrativo e di diritto di accesso ai
documenti amministrativi”;

2) di individuare la S.S. “Informatica”, come definita dal vigente “Piano organizzativo
aziendale”, quale struttura organizzativa responsabile delle funzioni contenute nell’articolo 8,
comma 1, della legge 28 giugno 2024, n. 90;

3) di nominare il signor Massa Roberto, assegnato alla predetta Struttura con profilo
“Collaboratore Tecnico Professionale Sistemista”, titolare dell’incarico di funzione “Gestione
sicurezza e sistemi”, referente per la cybersicurezza, ai sensi dell’articolo 8, comma 2, della
medesima legge;

4) di dichiarare il presente provvedimento immediatamente eseguibile, ai sensi dell’articolo 3,
comma 2, della legge regionale 30 giugno 1992, n. 31 s.m.i. “Disposizioni in merito alle
modalita del controllo sugli atti delle Aziende sanitarie”, al fine di assicurare le funzioni
indicate dalla normativa sopra richiamata nei tempi dalla stessa indicati;

5) di precisare che il presente provvedimento non comporta oneri di spesa a carico del bilancio
dell’ Azienda Ospedaliera.

Il Direttore generale

Tranchida dott. Livio
Firmato digitalmente ai sensi del D.Lgs n 82/2005 e s.m.i.
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DIREZIONALE
Proposta Numero : 300 Anno: 2025

Struttura Proponente: STRUTTURA COMPLESSA SISTEMA INFORMATIVO

Sottoscritta digitalmente dal Responsabile sostituto della Struttura Complessa Sistema
Informativo Direzionale Ruggiero ing. Gian Nicola in data 06/02/2025

Acquisiti 1 seguenti pareri, ai sensi dell’articolo 3, comma 1-quinques e 7, del decreto
legislativo 30 dicembre 1992, n. 502 s.m.i.:

Direttore sanitario
Angelone dr. Lorenzo

Direttore amministrativo
Rinaldi dott. Giorgio

X FAVOREVOLE

X FAVOREVOLE

CONTRARIO

CONTRARIO

in data 11 febbraio 2025

sulla proposta di delibera n. 300 del 06/02/2025

in data 10 febbraio 2025

sulla proposta di delibera n. 300 del 06/02/2025

Allegato - Firmatario -
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